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BlackCore : avant l’opération anti-LFI, une 

fausse ONG d’aide à la Palestine  

Amaelle Guiton, Omer Benjakob 

En enquêtant sur l’infrastructure de l’entité israélienne identifiée par les autorités 

françaises derrière les manœuvres contre des candidats insoumis aux municipales, 

«Libération» et «Haaretz» ont découvert les vestiges d’un site de dons, et des comptes de 

réseaux sociaux promus par des faux profils. 

C’est une histoire dans l’histoire, une pièce dans le puzzle, une route dans le jeu de piste. Un 

ou des opérateurs liés à BlackCore – l’entité israélienne débusquée par les autorités françaises 

derrière la campagne de désinformation qui a ciblé des candidats insoumis aux élections 

municipales – ont-ils administré, en 2025, une page web de dons pour une ONG fictive, 

prétendument engagée dans l’aide humanitaire à la population palestinienne ? C’est ce qui 

ressort des investigations conduites par Libération et le quotidien israélien Haaretz . Ce site 

web nommé «Sadaqah Palestine» , aujourd’hui disparu, a par ailleurs été promu par au moins 

trois comptes de réseaux sociaux, sur Facebook, Instagram et X. Les deux derniers, encore 

accessibles, sont liés à des groupes de faux profils. 

Comme nous l’avions écrit mi-mai dans une première enquête, les services de l’Etat, selon 

nos informations confirmant celles de Reuters, ont imputé à BlackCore tout ou partie de 

l’opération qui a visé la France insoumise, et plus particulièrement Sébastien Delogu à 

Marseille, François Piquemal à Toulouse et David Guiraud à Roubaix. Le ou les 

commanditaires de cette campagne, menée à coups de sites web anonymes et de faux comptes 

sur les réseaux sociaux, n’ont pas été identifiés. Toutes les pistes, domestiques ou extérieures, 

sont sur la table. Le parquet de Paris a ouvert une enquête. L’exécutant mis au jour, lui, 

présente un curieux profil : une autoproclamée «entreprise d’élite spécialisée dans 

l’influence, le cyber et les technologies» , qui revendique (sur un site aujourd’hui disparu) 

«plus de quinze ans d’expérience» , mais n’a ni existence légale, ni réputation établie.  

D’«electric-marinade.com» à une page web de dons Nos investigations sur l’infrastructure 

numérique liée à BlackCore nous avaient d’abord conduits jusqu’à un serveur, localisé au 

Royaume-Uni, de l’hébergeur finlandais UpCloud. Au cours de l’année écoulée, cette 

machine a hébergé, outre le sous-domaine «proposals.blackcore.online» lié au site web de 

BlackCore, deux autres domaines, «electric-marinade.com» et «omrisystems.com», et leurs 

sous-domaines.  

Certaines des adresses web renvoyaient, avant leur mise hors ligne le mois dernier, à des 

pages de connexion en cours de construction, aux intitulés évocateurs d’outils d’influence en 

ligne. Sur l’une de ces pages, nous avions découvert le nom d’une entreprise basée à Tel-

Aviv, Galacticos. Contactés, des représentants de Galacticos avaient alors reconnu auprès de 

Libération et Haaretz que le nom de domaine «omrisystems.com» correspondait bien à un 

produit «en cours de développement» qui n’est, disaient-ils, «pas utilisable» et n’a «jamais été 

exploité». Ils assuraient, en revanche, que l’entreprise n’a «jamais possédé, exploité ni utilisé 
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un domaine nommé “electric-marinade”». Ils réfutaient également tout lien avec BlackCore, 

et toute connaissance des activités de cette entité.  

Plusieurs des sous-domaines liés à «electric-marinade.com» nous ont dirigés vers un autre 

serveur, cette fois en Allemagne. Selon les données des plateformes en cybersécurité, depuis 

février 2025, une seule autre adresse internet a «pointé» vers cet équipement : un sous-

domaine de «sadaqahpalestine.com». Ce dernier nom a été acheté le 12 février 2025 auprès du 

bureau d’enregistrement américain GoDaddy, leader mondial du secteur, et a expiré un an 

plus tard sans être renouvelé. Le lien entre les deux domaines est attesté par les historiques de 

sites spécialisés : tant qu’il a existé, «sadaqahpalestine.com» utilisait comme serveur de mails 

celui d’«electric-marinade.com».  

Dans la tradition musulmane, la sadaqa (orthographiée «sadaqah» en anglais) désigne un acte 

de charité libre et désintéressé, à but humanitaire par exemple : on retrouve ce terme dans des 

noms d’ONG ou d’initiatives de solidarité. Quid de «sadaqahpalestine.com» ? Aucun site 

web, donc, ne répond aujourd’hui à cette adresse. Du côté des services d’archivage, la 

Wayback Machine de l’association Internet Archive n’a conservé qu’une page de blog vierge, 

capturée en février 2025. Mais les caches des moteurs de recherche sont bien plus bavards, en 

particulier celui de Bing (1).  

L’outil de Microsoft a gardé trace d’une page, en anglais, qui décrivait «Sadaqah Palestine» 

comme une «organisation non gouvernementale, non politique et à but non lucratif, engagée 

dans l’aide aux familles palestiniennes, aux enfants et aux réfugiés touchés par les 

déplacements, la pauvreté et la guerre» , et opérant «en toute transparence». Cette même 

page comportait un formulaire de paiement par carte bancaire dont Bing, là encore, a conservé 

les vestiges.  

Vieux comptes rebaptisés et faux abonnés 

Sur le réseau social X, le profil anglophone «@SadaqahPalestin», qui renvoie à l’adresse 

«sadaqahpalestine.com», se présente comme une ONG qui recueille de l’ «aide humanitaire 

pour la Palestine» , afin de «soutenir les familles, les réfugiés et les enfants» en fournissant 

«soins médicaux» et accès à l’éducation. Le compte est ancien – il a été créé en décembre 

2012 – mais le nom d’utilisateur a été modifié en février 2025 ; les publications commencent 

à cette période et s’arrêtent en décembre. La localisation affichée sur le profil est la Palestine, 

mais celle détectée par X est le Royaume-Uni. Quant à la bannière, il s’agit d’une photo d’une 

femme tenant dans ses bras une petite fille, prise à Gaza City fin octobre 2023 par un 

photographe de l’agence Anadolu, Ali Jadallah. Le cliché est apparu dans de nombreux 

médias, du Guardian à Paris Match en passant par le site de la Deutsche Welle.  

Un compte Instagram, «sadaqah.palestine», affiche le même logo rouge et vert que le profil 

sur X, ainsi qu’un descriptif très proche. Les informations disponibles font état d’une 

inscription en juillet 2019, d’un changement de nom de profil, sans précision de date, et d’une 

localisation, là encore, au Royaume-Uni. Seules quatre publications sont visibles : trois vidéos 

montrant des enfants, et une photo de colis Unicef. Les quatre posts appellent aux dons via un 

lien qui n’existe pas ou plus. Tous sont datés du même jour, le 21 février 2025. Ces quatre 

contenus ont aussi été postés par le profil X, les 17 et 22 février.  

Sur les deux plateformes, de nombreux éléments indiquent que la prétendue activité 

«humanitaire» de Sadaqah Palestine a été promue artificiellement. Les réponses aux 
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publications du compte X relèvent, dans leur très grande majorité, de deux catégories de 

profils : d’une part, des soi-disant influenceuses ou coachs de fitness américaines ; de l’autre, 

des comptes localisés au Vietnam. Avec, dans les deux cas, tous les indices révélateurs de 

faux comptes : dates de création récentes, pas ou peu d’abonnés, publications uniquement en 

réponse à d’autres tweets, réponses de plusieurs comptes aux mêmes publications, etc. Du 

côté du profil Instagram, la liste des 230 abonnés laisse voir là aussi nombre de comptes 

suspects. A commencer par un groupe de près de 70 profils féminins aux prénoms et noms 

russes et aux caractéristiques typiques des «fermes» de comptes inauthentiques (notamment 

des chiffres parasites insérés dans les noms d’utilisatrices, une technique courante lors de la 

création de profils en masse).  

Un «pot de miel», pour le compte de qui ? 

Enfin, sur Facebook, nous avons retrouvé la trace d’un compte qui renvoyait, lui aussi, vers 

l’adresse «sadaqahpalestine.com». Si ce profil n’existe plus, il a bien eu une activité : la 

bibliothèque publicitaire de Meta nous apprend qu’il a rassemblé environ 4 000 abonnés, et 

qu’il a acheté quatre campagnes de promotion, de durées diverses, entre le 27 octobre et le 4 

novembre 2025, toutes destinées à des audiences britanniques. La plus importante, diffusée du 

30 octobre au 4 novembre , a été vue «au moins une fois» par plus de 2 000 «comptes Meta», 

sur Facebook, Instagram, Messenger mais aussi via le «réseau» de sites partenaires de la 

multinationale américaine. «Gaza fait face à une catastrophe humanitaire, pouvait-on lire, au-

dessus de la photo de l’agence Anadolu déjà repérée sur le compte X. Votre don apporte une 

aide immédiate – nourriture, eau, assistance médicale.»  

S’il n’est pas possible d’affirmer avec certitude qu’une même personne ou un même groupe a 

mis en place la page de dons et opéré les trois comptes de réseaux sociaux, le caractère 

artificiel de la promotion du site ne fait, lui, aucun doute. Quant à Sadaqah Palestine, 

impossible d’en trouver trace en dehors de ces vestiges en ligne. Aucune organisation de ce 

nom n’est renseignée, en particulier, au registre des ONG britanniques.  

Tout porte à croire que l’activité humanitaire de cette entité a été purement fictive, et que le 

site web, avec sa page de paiement par carte bancaire, relevait du «pot de miel» : le terme, 

dans le jargon de la sécurité informatique, désigne un leurre conçu pour attirer et piéger des 

visiteurs en ligne. Dans quel but ? Soutirer de l’argent sous couvert de solidarité, récupérer 

des données personnelles de sympathisants de la cause palestinienne, ou les deux ? Voire 

distribuer un logiciel malveillant ? Pour le compte de qui ce leurre a-t-il été construit ? Qui 

précisément l’a mis en œuvre ? A-t-il fonctionné et si oui, à quelle échelle ?  

Autant de questions qui, en l’état, restent en suspens. Nous avons tenté de contacter la ou les 

personnes derrière le profil X et le compte Instagram. Aucun des deux n’a répondu.  

(1) Les traces numériques collectées au cours de cette enquête sont publiquement disponibles 

sur le site Internet Archive. 
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